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Geprufte Automotive-
Cybersecurity

Welche Vorteile eine Konformitatspriifung nach ENX VCS bietet.

Heutige Fahrzeuge sind rollende Computer — und damit den Risiken eines Cyberangriffs ausgesetzt.
ImJuli 2024 traten deshalb neue Vorschriften in Kraft, die (iber die gesamte Lieferkette der Autoindus-
trie eine flichendeckende Automotive-Cybersecurity sicherstellen sollen. Um OEMs und Zulieferer bei
der Umsetzung der neuen Vorgaben zu unterstitzen, hat die ENX Association das neue Vehicle-
Cyber-Security-Audit (VCSA) veroffentlicht.
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ie digitale Transformation hat

Fahrzeuge leistungsfahiger undsi-

cherer gemacht. Durch elektroni-
sche Steuerungssysteme und stindige Ver-
netzung sind sie jedoch auch Zielscheiben
fiir Cyberkriminelle geworden. Kritische
Systeme konnten attackiert werden, was
potenziell fatale Folgen haben kann. Trotz
strengster Softwareentwicklungsstan-
dards selbst in der Luftfahrt gibt es keine
Garantie fiir fehlerfreie Software. Aller-
dings erlaubt die softwareseitige Steue-
rung eine schnelle Reaktion auf Qualitats-
probleme — Updates konnen heute Over-
the-air (OTA) quasi (iber Nacht erfolgen.

Verbindliche
Cybersecurity-Regularien

Umdenzunehmenden Cyberbedrohungen
zu begegnen, verabschiedeten die Verein-
ten Nationen die UNECE R 155 und 156, die
die Implementierung eines Cyber Security
Management Systems (CSMS) beziehungs-
weise eines Software Updates Manage-
ment Systems (SUMS) beinhalten. Die Re-
gelungen sollen die Cybersicherheit tiber
den gesamten Lebenszyklus eines Modells
und entlang der ganzen Lieferkette sicher-
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stellen. In der EU sind die Vorschriften seit
Julizo24 flralle neu hergestellten Fahrzeu-
ge verbindlich.

ENX VCS—weltweites
Auditprogramm fiir ISO/SAE 21434

Mit der ISO/SAE 21434 (Road Vehicles — Cy-
ber Security Engineering) wurde im Zuge
der UN-Regularien versucht, einen Leitfa-
den und Konformitatsnachweis fiir die Er-
filllung der Vorschriften zu schaffen. In der
Praxis erwiesen sich die jeweiligen Audit-
programme der Prifdienstleister jedoch
alszu unterschiedlich—trotz der Spezifizie-
rung durch die ISO/PAS 5112. Den Herstel-
lern fehlte also nach wie vor die Méglich-
keit, dem Gesetzgeber verlassliche und ver-
gleichbare Belege liber die Compliance-
Konformitat ihrer Supplier zu liefern — die
ihrerseits wiederum Probleme hatten, die
Einhaltungihrervertraglichen Bestimmun-
gen auf Basis einer vergleichbaren Priif-
grundlage nachzuweisen.

Daher hat die ENX Association (ein Zu-
sammenschluss européischer Automobil-
hersteller, -Zulieferer und Verbinde) das
Auditprogramm ENX VCS konzipiert. ENX
VCS prift die Umsetzung eines Vehicle  »»
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Cybersecurity im Automobilbau

Verschiedene Verordnungen, Normen und Regelwerke wurden in den letzten Jahren entwickelt, um Fahrzeuge bestmoglich vor

Cyber-Bedrohungen zu schiitzen.

UN-Regulation Nr.155

(UNECE WP29)

Diese Verordnung fordert von Automobilherstellern die Implemen-
tierung eines Cyber-Security-Management-Systems (CSMS). Sie ist
ein rechtlicher Rahmen, der garantieren soll, dass Fahrzeuge stren-
gen Cybersicherheitsanforderungen entsprechen.

UN-Regulation Nr.156

(UNECEWP29)

Diese Verordnung erganzt UN-Regulation Nr.155 und beziehtsich auf
sichere Software-Updates und das Software-Update-Management-
System (SUMS). Fahrzeuge miissen in der Lage sein, sicherheitsrele-
vante Software Updates zu empfangen und zu installieren.

ISO/SAE 21434:2021 ,Road vehicles — Cybersecurity engi-
neering"

Diese Norm gilt fiir Komponenten (elektronische Bauteile und Soft-
ware) von Fahrzeugen, diein Serie gefertigt werden, sowie Ersatz-und
Zubehorteile. Sie definiert Anforderungen fiir die Cybersicherheitim
gesamten Lebenszyklus eines Fahrzeugs, von der Entwicklung tiber
die Produktion bis hin zu Wartung und Betrieb. Sie bietet einen Rah-
men, der Herstellern hilft, Bedrohungen zu identifizieren, Risiken zu

ISO 26262:2018 ,Road vehicles — Functional safety*

Diese Norm bezieht sich auf die funktionale Sicherheit von StrafRen-
fahrzeugen und beinhaltet die Berlicksichtigung von Cybersicher-
heitsaspekten als Teil der Risikobewertung. Sie soll dafiirsorgen, dass
sicherheitskritische Systeme im Fahrzeug zuverlassig funktionieren
und Ausfalle minimiert werden.

IEC 62443 ,,IT-Sicherheit fiir Netze und Systeme*
Diese Normenreihe befasst sich mit der Cybersicherheit von indus-
triellen Automatisierungs- und Steuerungssystemen.

Tisax (Trusted Information Security Assessment Exchange)
Tisax ist ein Standard fir Informationssicherheit, der speziell fiir die
Automobilindustrie entwickelt wurde.

Automotive Spice

Automotive Spice (Software Process Improvementand Capability dE-
termination) ist ein Prozessbewertungsmodell, das speziell fir die
Automobilindustrie entwickelt wurde, um die Reife von Softwareent-
wicklungsprozessen zu bewerten.

bewerten und Sicherheitsmafinahmen zu implementieren.

Cyber Security Management Systems
(V-CSMS) nach 1SO 21434 und 1SO 5112. Der
entscheidende Vorteil: Das VCS-Audit ist
weltweit standardisiert und ldsst sich

schneller an neue Herausforderungen an-

INFORMATION & SERVICE

ENX Association:
www.portal.enx.com/de-de/news/In
troducing-Vehicle-Cybersecurity-VCS-
Audit-scheme

Holger Schmeken ist Produktmanager der
DQS GmbH fir Tisax und VCS, Auditor fir
ISO/IEC 27001, Experte flr Software Engi-
neering mit mehrals 30 Jahren Erfahrung
und stellvertretender Informationssicher-
heitsbeauftragter. Der Diplom-Wirt-
schaftsinformatiker verfligt ebenfalls tiber
die erweiterte Auditkompetenz fur kriti-
sche Infrastrukturen in Deutschland (Kri-
tis).

passen als eine ISO-Norm. Eine Gruppe in-
ternationaler Experten iberpriift das Au-
ditprogramm regelméafiig, um es auf dem
neuesten Stand zu halten.

Einheitliche Audits—vergleichbare
Ergebnisse

Mit dem standardisierten ENX-VCS-Audit
vermeiden Unternehmen unndtigen, nicht
zuletztfinanziellen Aufwand, der bei multi-
plen Auditprozessen und divergierenden
Priifungen entstehen kann. Um global iiber
alle Auditanbieter hinweg vergleichbare
Ablaufe zu gewiéhrleisten, hatdie ENX zum
Launch des Programms auch konkrete Au-
dit Provider Criteria & Assessment Require-
ments (ACAR VCS) sowie einen verbindli-
chen Priifkatalog fiir Vehicle Cyber Security
Audits (VCSA) veroffentlicht.

Dieser definiert fir VCS-Auditoren eine
Reihe obligatorischer Kompetenzen und
ein verbindliches Vorgehensmodell — ne-
ben der organisatorischen Prifung der
V-CSMS-Regelungen etwa auch eine ver-
pflichtende Dokumenten- und Prozessprii-

fung sowie die Bildung einer risikoorien-
tierten Stichprobe aller Cyber Security-rele-
vanten Projekte. Die Engineering-Teams,
die flr die Projekte der Stichprobe verant-
wortlich sind, werden anschlieRend von
den Auditoren und Experten interviewt.

Arbeitsergebnisse des Teams werden
gesichtet, um sicherzustellen, dass das
V-CSMS auch tatsachlich in der Praxis An-
wendung findet. Nach Abschluss der er-
folgreichen Priifung konnen die Unterneh-
men bei der ENX ein entsprechendes VCS-
Label beantragen und (iber den Austausch-
mechanismus der ENX fiir interessierte
Parteien zuganglich machen.

Tisax und VCS wirken im Tandem

Strukturell sind die VCS-Audits mit dem
ACAR VCS an den etablierten Automobil-
standard Tisax angelehnt. Beide Prifme-
chanismen ergédnzen sich: Wahrend Tisax
die Informationssicherheit in einem Unter-
nehmen bewertet, bestatigt das VCS-Label
die Cybersicherheit bei den Fahrzeugkom-
ponenten.
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Production

ENX — Vehicle Cyber Security Audit (VCSA)

ISO/SAE 21434 — Road Vehicles — Cyber Security Engineering (CSE)

UN R 155 — Cyber Security Management System (CSMS)

Ves
Maintenance

Normen QUALITATSMANAGEMENT [N

Label Requirement

Supplier Risk Managment (SRM)

Certificate of Conformity (COC)

Vehicle Manufacturer
(OEM)

Das ENX-VCS-Label fiir Automotive-Cybersecurity deckt alle Ebenen von der regulatorischen Basis iiber

die normativen Levels bis hin zur operativen Durchfithrung des VCS Audits ab. © Das / Hanser

Ahnlich wie Tisax beriicksichtigt das
VCS-AuditdieverschiedenenRollenderLie-
feranten bei der Bereitstellung von cyberre-
levanten Komponenten. Jeder Lieferant
muss daher nur die Anforderungen des
VCSA-Priifkatalogs erfiillen, die seiner tat-
sdchlichen, spezifischen Rolle entsprechen.
Dabei wird zwischen verschiedenen Labels
unterschieden:
® V/CS Development: Das Unternehmen

fithrt die sichere Entwicklung von VCS

Komponentendurch-vonderIntegrati-

on in die allgemeine Sicherheitsarchi-
tektur, bis zur sicheren Implementie-
rung und dem sicheren Ubergangin die
Produktion.

VCS Production: Das Unternehmen
produziert VCS-Komponenten
sorgt fiir deren sichere Konfiguration
und Softwareausstattung.

VCS Operations & Maintenance: Das
Unternehmen ist mit Protokolldaten

und

der Fahrzeugflotte betraut, die eserlau-
ben problematische Betriebszustinde

oder konkrete Sicherheitsvorfille zu
identifizieren. Dieses Label eignet sich
auch fir Unternehmen, die ihre VCS
Komponenten mittels Updates fort-
wahrend aktuell halten missen.

Konformitatsnachweis
nach ENX VCS

Im Rahmen des VCS-Audits kdnnen OEMs
undZuliefererihrV-CSMS bei zugelassenen
Audit-Anbietern priifen lassen und von der
ENX ein drei Jahre giiltiges VCS-Label er-
halten. Die erhohte globale Vergleichbar-
keit der neuen Labels starkt das Vertrauen
in die Konformitat des V-CSMS mit den Cy-
ber-Sicherheitsvorgaben der UNECE R 155.
So kénnen Unternehmen ihre Compliance
gegeniiber Behorden und Geschiftspart-
nern eindeutig belegen und zur flichende-
ckenden Automotive Cybersecurity beitra-
gen. Schnelles Handeln zahlt sich hier aus:
Wahrend der Einfithrungsphase ist die Re-
gistrierung fiir das ENX-VCS-Audit kosten-
frei.m
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